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ویدا سیناسرمقاله

مدیر عامل مرکزتحقیقات صنایع انفورماتیک

درس‌گرفتن از تجربه‌ها برای محیط زیست

گذاشته  که نزد نس���ل حاضر به امانت  منابع طبیعی و محیط زیس���ت نعمتی خدادادی اس���ت 
کثر  شده است و تک تک ما مسئول حراست و پاسداری از آنها هستیم تا با حداقل اتلاف و حدا

اثربخشی، از آنها بهره‌برده و به نسل‌های بعدی تحویل دهیم.
که نسبت  گاز، معادن، جنگل‌ها و مراتع از جمله موهبت‌های الهی هس���تند  ذخایر آب، نفت، 

گرفته اس���ت. به میانگین جهانی، در مجموع به وفور در اختیار ملت ایران قرار 
آیا ما به درس���تی از آنها بهره‌برداری و حراس���ت می‌کنیم؟ پاسخ مثبت به این سوال جای تأمل 

دارد.
کتشاف معادن امری جدید بسیار پسندیده است اما بهره‌برداری به رویه و مدیریت نادرست  ا
گرفتن نگرش  کرد. ش���اهد هس���تیم به دلیل نادیده  آنها قطعاً نس���ل آتی را دچار بحران خواهد 
کلان مل���ی و اتکاء به رویکردهای منطقه‌ای در مدیریت ناصحیح آب، احداث بی رویه س���دها 
و انتق���ال ب���دون مطالعه آب از منطقه‌ای به منطقه دیگر، س���طح آبهای ج���اری و زیرزمینی به 
کاملًا دگرگون شده‌اند و بسیاری از زمین‌های  کوسیستم‌های منطقه‌ای  کاهش یافته و ا شدت 

حاصلخیز در حال تبدیل به زمین‌های بایر هستند.
چنانچه از این تجربه تلخ درس نگیریم، ممکن است برداشت‌های بی رویه از معادن و ذخایر 

گاز نیز چنین عواقب ناخوشایندی را در پی داشته باشد. نفت و 
امید اس���ت مسئولان محترم قوای مقننه و مجریه با درایت و دوراندیشی همیشگی، مدیریت 
منابع طبیعی ملی را با جدیت مدنظر قرار دهند تا این امانت الهی به شایستگی به نسل‌های 

بعدی منتقل شوند.

اعض���ای هی���ات مدیره،‌مدیرعام���ل و جمعی از پرس���نل مرکز تحقیق���ات صنایع 
انفورماتی���ک در تاریخ  95/11/6 بیس���ت و پنجمین س���الگرد تاس���یس این مرکز 

را  گرامی‌ داش���تند.

مرکز تحقیقات صنایع انفورماتیک
 25 ساله شد
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کل نظارت و ارزیابی تجهیزات و ملزومات پزش���کی سازمان غذا  بر اس���اس این مجوز، اداره 
کیفی  کنترل  و دارو، فعالی���ت مرک���ز تحقیقات صنایع انفورماتی���ک را در انجام آزمون‌ه���ای 
دس���تگاه‌های لیزر جراحی HO YAG، دس���تگاه‌های لیزر جراحی ND YAG و لیزر جراحی 

آرگون مورد تایید قرار داد.

جاي���زه  متوال���ي  س���ال  دومي���ن  ب���راي 
شهرت برند و شركت شايسته اتحاديه 
اروپا به ش���ركت های ايرانی اعطا ش���د. 
گ���زارش روابط عموم���ی EBCL اين مراس���م در  ب���ه 
كشور  كاخ س���لطنتی شونبرون و به ميزبانی وين در 
که در بهمن ماه  اتريش برگزار ش���د.در اين مراس���م 
س���ال جاری برگزار ش���د، بيش از ٨٠ شركت ايرانی از 
كنار  جمله مرکز تحقیق���ات صنایع انفورماتیک، در 
ش���ركت های اتريش���ی، سوييس���ی و آلمان���ی جايزه 

كردند. خود را دريافت 
جايزه ش���هرت برند و ش���ركت شايس���ته هر س���ال از 
ط���رف اتحادي���ه اروپا به برخ���ی ش���ركت‌های واجد 

گردد. شرايط اعطا می 

در تاری���خ 11 اس���فند س���ال ج���اری ش���رکت بین‌الملل���ی و نه���اد ارزیاب���ی  
NEMKO نروژ، پس از ممیزی موفقیت آمیز دفترمرکزی و آزمایشگاه‌های 
گواهی با  مرک���ز، ق���رارداد همکاری مش���ترک در خصوص آزم���ون و ص���دور 
ک���ه علاقمند به  ک���رد و مقرر ش���د محصولات تولی���د داخلی  مرک���ز  منعقد 

گواه���ی بین‌الملل���ی محص���ول هس���تند، در مرکز تحقیق���ات صنایع  اخ���ذ 
انفورماتیک آزمون و پس از ارس���ال مس���تندات و نتایج آزمون به ش���رکت 
گواه���ی بین‌الملل���ی محصول توس���ط آن ش���رکت برای ایش���ان   NEMKO

صادر شود.

تحقیق���ات صنای���ع  مرک���ز  آزمایش���گاهی  ج���اری، مجتم���ع  م���اه س���ال  20 دی  تاری���خ  در 
انفورماتیک واقع در پرند، میزبان جناب آقای مهندس جمش���یدنژاد، سرپرس���ت محترم 
اس���تاندارد و تایید نمونه سازمان تنظیم مقررات و ارتباطات رادیویی بود. در این مراسم 
بخش‌ه���ای مختل���ف آزمایش���گاهی از جمل���ه، آزمایش���گاه‌های EMC، لی���زر، SAR، چمبر 

گرفت. الکترومغناطیس���ی و ایمنی مورد بازدید قرار 

 NEMKO مرکز تحقیقات صنایع انفورماتیک با شرکت
کرد گواهی محصول قرارداد همکاری منعقد  در خصوص آزمون و صدور 

مرکز تحقیقات صنایع انفورماتیک 
کشور  از طرف اتحادیه اروپا، در 

اتریش تندیس و لوح
کرد  شرکت شایسته را دریافت 

مرکز تحقیقات صنایع انفورماتیک موفق به دریافت مجوز
کیفی تجهیزات پزشکی از طرف  کنترل   انجام آزمون‌های 

سازمان غذا و دارو شد

بازدید سرپرست محترم استاندارد و تایید نمونه سازمان تنظیم مقررات و ارتباطات 
رادیویی  ازمجتمع آزمایشگاهی مرکز تحقیقات صنایع انفورماتیک
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مقاله

خطرات ناشی از سهولت دردسترس بودن 
لیزر پوینترهای با توان بالا

علی پوراکبر صفار

مقدمه 
گزارش���ات س���ازمان غذا و داروی )FDA( امریکا،  طبق 
کاربرده���ای مناس���ب از لیزر‌پوینتره���ا با حف���ظ اصول 
ایمنی، در همایش‌ها یا س���خنرانی‌ها به منظور جلب 
توجه و نش���ان‌ دادن اطلاعاتی در اس�ل�ایدهایی که به 
مخاطب توس���ط اساتید و س���خنرانان ارائه می‌شود، 
گزارشات ستاره‌شناسان  بیان شده است. طبق این 
از آنها نیز برای اشاره به ستارگان، سیارات و دیگر اجرام 
آسمانی استفاده می‌کنند. در ساختمان‌سازی‌ها نیز 
کردن و هم‌سطح‌س���ازی، این لیزرها را به‌کار  برای تراز 
می‌گیرند. همچنین از لیزرپوینترها درون پروژکتورهای 
لی���زری ب���رای خل���ق تصاوی���ری زیب���ا و خارق‌الع���اده 
که استفاده از لیزرها با حس  استفاده می‌شود. زمانی 
مسئولیت‌پذیری توام باشد، لیزرها ایمن خواهند بود. 
اما در صورت عدم مسئولیت‌پذیری، یک لیزر توان بالا 
که به‌عنوان یک  ناایمن خواهد بود، به‌ویژه در زمانی 
وس���یله‌بازی به س���مت مردم، خودروها یا هواپیماها 
که این موارد متاسفانه در ایران نیز  هدف‌گیری ش���ود 

بسیار مشاهده شده است. 

ک بودن لیزرپوینترها دلایل به‌طور بالقوه خطرنا
ان���رژی ن���ور ناش���ی از یک لی���زر هدف‌گیری ش���ده به 
سمت چش���م، ش���اید حتی تا چندین برابر بیشتر از 
ک باشد.  خیره شدن به نور آفتاب، می‌تواند خطرنا
اث���ر یک باریکه نور درخش���ان به‌هن���گام هدف‌گیری 
به س���وی راننده خودرو، خلبان هواپیما و دیگران، 
می‌توان���د موج���ب آس���یب‌های ج���دی و ح���وادث 

تکان‌دهنده‌ای شود.
س���ازمان غ���ذا و داروی امریکا نگ���ران افزایش میزان 
دسترس���ی به این محصولات لیزری در فروش���گاه‌ها 
که به‌صورت غیرقانونی  یا در فضاهای مجازی است 
که  ب���رای عموم به‌ف���روش می‌رس���ند، به ای���ن علت 

آنه���ا دارای توان���ی بیش از mW 5 هس���تند و این حد 
ت���وان، حد مجاز اس���تاندارد برای این ن���وع لیزرها یا 

محصولات لیزری است. 
در امریکا، سازندگان انواع محصولات لیزری با توانی 
بی���ش از mW 5 ، باید قبل از توزی���ع و فروش در بازار 
عمومی، مجوزهای لازم را از سازمان غذا و دارو اخذ 
کنن���د. این حد از توان، حد مجاز برای فروش لیزرها 
به عم���وم مردم ب���رای اهداف���ی از جمله جه���ت تراز 

کردن، نقشه‌برداری یا به‌عنوان نشانگر است. 
لیزرهای س���بز، در دس���ترس‌ترین لیزرها برای عموم 
ک‌ترین آنها نیز هستند.  که از جمله خطرنا هستند 
باریکه لیزر س���بز می‌تواند منجر ب���ه اثری مخرب‌تر یا 
کوری لحظه‌ای بیشتر نسبت به لیزر قرمزی با همان 
که چشم انس���ان به‌ویژه در برابر نور  توان ش���ود، چرا 
کوری لحظه‌ای، از دست  سبز بسیار حساس است. 
که چشم به‌طور  دادن موقت بینایی در زمانی است 
گهانی تحت پرتوگیری با یک نور شدید است. این  نا
حالت می‌توان���د از چندین ثانیه ت���ا چندین دقیقه 

به‌طول بیانجامد. 
همان‌طورکه فناوری، روزانه رو به پیش���رفت اس���ت، 
کاهش  لیزرها نیز به‌س���رعت در ح���ال افزایش توان و 
ان���دازه و مص���رف انرژی هس���تند. به همی���ن ترتیب 
ک���ه دارای توانی بالا  محص���ولات لیزری وجود دارند 
ول���ی هزینه‌ای پایی���ن بوده و به‌راحتی در دس���ترس 
قرار دارند. بنابراین مردم بیشتری به داشتن چنین 
تجهی���زی علاق���ه نش���ان داده و در نتیجه آن، س���وء 
اس���تفاده از این تجهیز و میزان آس���یب ناش���ی از آن 

افزایش یافته است. 
اما دلیل حد مجاز قراردادن توان mW 5 چیست؟

 ی���ک لی���زر ب���ا ای���ن ت���وان نمی‌توان���د بلافاصل���ه در 
که  کن���د. چرا زم���ان پرتوگی���ری چش���م، ایج���اد خطر 
عکس‌العمل طبیعی افراد از جمله پلک زدن، حرکت 

س���ر به اطراف و دیگر حرکات ارادی، چشم را در برابر 
گر به‌طور عمدی چش���م  آس���یب حفظ می‌کند. اما ا
را در براب���ر باریک���ه‌ای با این توان از لی���زر قرار دهید و 
باز نگه‌ دارید، منجر به آس���یب خواهد ش���د. در برابر 
کمتری  لیزره���ای با توان بالات���ر از mW 5، افراد زمان 
برای عکس‌العمل و جلوگیری از بروز آسیب خواهند 
داش���ت و هرچه توان لیزر بیشتر باشد، حتی با نگاه 
کردن به باریکه بازتابی لیزر از یک س���طح، آس���یب و 
جراحت چش���م ممکن اس���ت در زمانی معادل یک 

خ دهد. کمتر ر میکروثانیه، نانو ثانیه یا 
گ���زارش FDA امریکا در بین س���ال‌های 2004  طب���ق 
ت���ا 2008، بی���ش از 950 م���ورد هدف‌گی���ری لیزرها به 
گزارش ش���ده  کابین خلبان یا خود هواپیما  س���مت 
اس���ت. در طول چهار س���ال، آس���یب‌های چشمی و 
کوری لحظه‌ای بس���یاری، ناش���ی از این باریکه‌های 
لیزری در هدف‌گیری به س���مت هواپیماها، توس���ط 
گزارش ش���ده اس���ت. حواس‌پرتی ناشی از  خلبان‌ها 
کوری لحظه‌ای می‌تواند منجر به یک حادثه جدی 
به‌خص���وص در زمان به زمین نشس���تن هواپیما در 

باند فرودگاه شود. 
س���ازمان غ���ذا و داروی امری���کا مق���ررات مرب���وط ب���ه 
گس���یل‌کننده تاب���ش  ک���ه  محص���ولات الکترونیک���ی 
هس���تند به‌ویژه تمام���ی انواع لیزره���ا را وضع نموده 
اس���ت. در ضم���ن الزامات و اس���تانداردهایی را برای 
که سازنده  ایمنی این محصولات در نظرگرفته است 
بای���د قب���ل از ارائه آن به ب���ازار ایالات متح���ده امریکا 
 FDA کن���د. از جمله اقدامات این الزامات را رعایت 
امریکا در این راستا، آزمون محصولات لیزری مطابق 
اس���تاندارد و بازرس���ی سیس���تم‌های نمایش‌ لیزری 
ب���رای اطمینان از حف���ظ ایمنی م���ردم و مخاطبان 
است. همچنین این س���ازمان، بازرسی محصولات 
تولیدکنن���دگان از محص���ولات لی���زری ت���وان ب���الای 
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گرفت���ه ت���ا اس���باب‌بازی‌های لی���زری توان  حرف���ه‌ای 
پایین را انجام می‌دهد.

 
کاربران چنین محصولات لیزری هشدار به 

همیش���ه  لی���زر  باریک���ه  ی���ک  روش���نایی  می���زان   -
بالق���وه  خط���ر  ی���ا  آن  نس���بی  ت���وان  نش���ان‌دهنده 
آسیب‌رس���انی در مقایسه با رنگ باریکه لیزر نیست. 
لیزره���ای ت���وان ب���الای آبی یا بنف���ش رن���گ، دارای 
کمتری در مقایسه با باریکه‌های لیزر قرمز  روشنایی 
کمتر در مقایسه با  با همان توان و روش���نایی خیلی 

باریکه‌های لیزر سبز با همان توان هستند.
که به نظر می‌رس���د  - باریکه یک لیزر آبی یا بنفش���ی 
دارای روشنایی به اندازه لیزرهای قرمز یا سبز است، 
به‌مرات���ب قوی‌ت���ری اس���ت و می‌تواند ف���وراً منجربه 
جراحت چش���م شود. پلک‌زدن یا حرکت ارادی سر، 
در حالتی که چشم به طور مستقیم تحت پرتوگیری 
با باریکه لیزر اس���ت برای جلوگیری آسیب به چشم 

کافی را فراهم نکند. ممکن است حفاظت 
- لیزره���ای م���ورد اس���تفاده عم���وم م���ردم بای���د دارای 
ک���ه طبق  توان���ی پایین‌ت���ر از حد مج���از mW 5  باش���ند 
 3R و   FDA طبقه‌بن���دی   IIIa کلاس  در   1 ج���دول 
طبقه‌بندی سازمان بین‌المللی IEC قرار می‌گیرند. 
طبقه‌بندی‌ه���ا، خطرات و مثال‌هایی از محصولات 

لیزری مرتبط در جدول 1 ارائه شده است.
ب���رای  را  الزامات���ی   IEC و   FDA س���ازمان‌های 
لی���زری مطاب���ق  برچس���ب‌گذاری روی محص���ولات 
که بای���د این برچس���ب‌ها  گرفته‌ان���د  ش���کل در نظ���ر 
ب���رای  لازم  ایمن���ی  هش���دارهای  تمام���ی  ش���امل 
ک چشم و پوست  جلوگیری از پرتوگیری‌های خطرنا
باشند و همچنین باید دارای عباراتی بیانگر منطبق 
 IEC یا  FDA بودن این محصولات با الزامات ایمنی

باشند.

کافی بر لیزرها در  هشدار عدم وجود نظارت‌های 
ایران

با توجه به اهمیت این موضوع متاسفانه در داخل 

کش���ور چنی���ن الزاماتی برای این محص���ولات به‌طور 
کاف���ی وج���ود نداش���ته و برخ���ی از ای���ن محص���ولات 
به‌وی���ژه لیزرپوینتره���ا در اس���باب‌بازی فروش���ی‌ها یا 
فروش���گاه‌های ورزش���ی و همچنی���ن در اینترن���ت و 
فضای مجازی به‌راحت���ی و با قیمت‌هایی پایین در 
دسترس هستند. این لیزرپوینترها که اغلب از کشور 
چین به ایران وارد می‌شوند، دارای برچسب‌گذاری 
و هش���دارهای لازم هستند و اغلب توان و طبقه ذکر 
کمتر  شده بر روی آنها، طبق الزامات جهانی، یعنی 
از mW 5 و طبقه IIIa یا 3R اس���ت ولی با بررس���ی‌ها و 
اندازه‌گیری‌های انجام ش���ده در آزمایشگاه لیزر مرکز 
تحقیقات صنایع انفورماتیک )به‌عنوان آزمایش���گاه 
تایید صلاحیت ش���ده س���ازمان غذا و داروی وزارت 
بهداش���ت و س���ازمان ملی اس���تاندارد ای���ران( طبق 
اس���تانداردهای بین‌الملل���ی، تمامی ای���ن پوینترها 
ک  که برای چش���م و پوس���ت خطرنا در طبقه 3B و4 
دارای  آن‌ه���ا  بیش���تر  و  می‌گیرن���د  ق���رار  هس���تند، 
کم و توان بالا هستند. به‌عنوان  باریکه‌هایی با قطر 
نمونه، سه نوع لیزرپوینتر موجود و خریداری شده از 
فروشگاه‌های شهر تهران مورد بررسی و اندازه‌گیری 

که به شرح ذیل هستند. گرفته است  قرار 

1-‌جاسوییچی لیزری قرمز 
مطابق برچسب الصاقی روی این محصول بیشینه 
کمتر از mW 5 و طبقه IIIa ذکر ش���ده  ت���وان این لیزر 
ک���ه مطاب���ق اندازه‌گی���ری انج���ام ش���ده توان  اس���ت 
لی���زر mW 8 و طبق���ه IIIb ی���ا 3B بوده و برای چش���م 

ک است. خطرنا

بندی و خطرات محصولات لیزریطبقه -1جدول 
طبقه

بندی 
FDA 

طبقه
بندی 
IEC 

 مثالی از محصول خطر محصول لیزری

I 

1,1 M 

شود. اما اگر با ابزار نظرگرفته می این طبقه غیرخطرناک در
 چشمی به یا دوربین دو بین، تلسکوپاپتیکی از جمله ذره

 .آنها نگاه شود، خطر افزایش خواهد یافت
 میکروواتmW 90/0  (900 )با حد گسیل  -

 پرینترهای لیزری
 CDدستگاه پخش 
 DVDدستگاه پخش 

1C 

فقط در حالت تماسی با پوست و بافت غیرچشمی این طبقه 
برای برداشتن مو، رفع و  شده و قابل استفاده است فعال

مصارف خانگی استفاده چین و چروک پوست و رفع آکنه در 
 *شوند. می

 های موزدایی خانگیدستگاه

II, IIa 2, 2M 
یا با ابزار بقه، زمانی که برای مدت طولانی برای این ط

 خطر افزایش خواهد یافت.  ،اپتیکی به باریکه نگاه کنید
  mW 1با حد گسیل  -

 اسکنرهای بارکد خوان

IIIa 3R 

ای که تواند لحظهمیاین طبقه، بسته به توان و قطر باریکه 
خطرناک  ،شودبه باریکه با یک چشم غیرمسلح نگاه می

زمان استفاده از ابزار اپتیکی  در باشد. ریسک جراحت
 یابد.افزایش می

 mW 5با حد گسیل  -

 پوینترها لیزر

IIIb 3B 

مدت حتی کوتاه پرتوگیری مستقیم چشم ،برای این طبقه
برای پوست نیز خطرناک است و بسته به قطر باریکه 

 پرتوگیری مستقیم خطرناک خواهد بود.
 mW 500با حد گسیل  -

 برخی لیزرهای فیزیوتراپی
 پروژکتورهای نمایش لیزری

 برخی لیزرهای تحقیقاتی

IV 4 

ای و مشاهده مستقیم درون باریکه ،برای این طبقه
های پرتوگیری پوست خطرناک است و مشاهده بازتاب

خطرناک باشد. این لیزرها نیز اغلب پراکنده نیز ممکن است 
 .همراه دارندهسوزی نیز بخطر آتش

 لیزرهای پزشکی جراحی
 لیزرهای صنعتی

 لیزرهای تحقیقاتی
 لیزرهای نظامی

هستند که با وجود الزامات مهندسی خاصی بر روی دستگاه فقط در حالت تماس  4و  3B، در واقع لیزرهای درونی طبقه 1C* لیزرهای طبقه 
 های مجاور تماس نباشند.در ناحیه 1کامل روزنه خروجی دستگاه با پوست بدن باید فعال شده و دارای گسیل پراکنده بیش از حد طبقه 

 
1,1 d 

 
 
 

گذاری روی محصولات لیزری الزاماتی را برای برچسب IECو  FDAهای سازمان
ها شامل تمامی هشدارهای ایمنی اند که باید این برچسبنظر گرفته درمطابق شکل 
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2-لیزرپوینتر سبز
 mW کمتر از مطابق برچس���ب الصاقی روی این محصول بیشینه توان این لیزر 
که توان mW 3000 در طبقه  3000 و طبقه III ذکر شده است، این در حالی است 

4 ج���ای می‌گی���رد. مطاب���ق اندازه‌گیری انجام ش���ده توان لی���زر mW 110 و طبقه 
ک است. برای پوست نیز با توجه به قابل  IIIb یا 3B اس���ت و برای چشم خطرنا
تنظیم بودن قطر باریکه خروجی توسط عدسی موجود در سر این لیزر می‌تواند 

ک باشد. خطرنا

3-لیزر پوینتر آبی
 mW کمتر از مطابق برچس���ب الصاقی روی این محصول بیشینه توان این لیزر 
 10000 mW که توان 10000 و طبقه آن IIIa ذکر ش���ده اس���ت. این در حالی اس���ت 

در طبقه 4 جای می‌گیرد و مطابق اندازه‌گیری انجام شده توان لیزر mW 1100 و 
کاملا  طبقه IV یا 4 است و پرتوگیری مستقیم یا بازتابی آن برای چشم و پوست 

ک است.  خطرنا
همانطور که در تصاویر زیر مشخص است، با قابلیت تنظیم قطر باریکه خروجی 
کاغذ  توسط عدسی موجود در سر این لیزر آبی و آزمون پرتوگیری آن بر روی یک 
و برش مس���یر باریکه، این لیزر نه تنها برای چش���م بلکه برای پوس���ت نیز بسیار 

ک است.  خطرنا

1. http://www.fda.gov/ForConsumers/ConsumerUpdates/ucm166649.htm

2. http://www.fda.gov/Radiation-EmittingProducts/RadiationSafety/AlertsandNotices/ucm153548.

htm

3.IEC 2014 ;1-60825, Safety of laser products, Part1: Equipment Classification and Requirement
 4-‌گزارشات آزمون‌های داخلی آزمایشگاه لیزر مرکز تحقیقات صنایع انفورماتیک بر اساس استاندارد
IEC 1-60825 

نتیجه گیری
ب���ا توجه ب���ه خط���رات سوء‌اس���تفاده از ای���ن لیزرپوینترها و دیگ���ر محصولات 
که به علت عدم وجود نظارت و یا عدم وجود  لیزری به‌خصوص برای چش���م 
کافی در اس���تفاده ایمن از ای���ن محصولات، به س���هولت در بازار یا  اطلاع���ات 
فضای مج���ازی به فروش می‌رس���ند، باید نظارت بیش���تری ص���ورت پذیرد و 
الزامات س���ختگیرانه برای این محصولات در نظر‌گرفته ش���ود تا سلامت افراد 

دستخوش خطر نشود.

منابع

مرک���ز تحقیق���ات صنای���ع انفورماتیک ب���ه عنوان اولی���ن آزمایش���گاه انجام 
آزمون‌های ارزیابی انطباق بردهای مدار چاپی تابلو فرمان آسانس���ورهای 
برقی طبق اس���تاندارد ملی ایران ش���ماره 1-6303 تایید صلاحیت شده و 
از ابتدای دی ماه س���ال جاری آزمون‌های بردهای آسانسورهای مذکور را 

کرده است،  آغاز 

در ای���ن راس���تا برای آش���نایی تولیدکنن���دگان با مبح���ث ایمنی بردهای 
آسانس���ور نسبت به برگزاری دوره آموزش���ی اندازه‌گیری فواصل هوایی، 
تاری���خ  تابل���و فرم���ان آسانس���ور در  ارتع���اش، ش���وک و ضرب���ه  خزش���ی، 
برگ���زار  ته���ران  اس���تان  اس���تاندارد  کل  اداره  هماهنگ���ی  ب���ا   95/11/05

نموده اس���ت. 

آغاز آزمون‌های ایمنی بردهای مدار چاپی تابلو فرمان آسانسور در ایران توسط مرکز تحقیقات صنایع انفورماتیک
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مقاله

فرهای مایکروویو )مایکروفرها(: مفید یا مضر؟
 ایرج ارقند

نحوه عملکرد
که با نام  به طور خلاصه عملکرد فرهای مایکروویو 
آش���نای مایکروفر نیز شناخته می‌ش���وند، بر اساس 
تاب���ش ام���واج الکترومغناطیس فرکان���س رادیویی 
که در  که توس���ط بخش���ی به ن���ام مکنت���روم   ب���وده 
تمام���ی مایکروفره���ا وج���ود دارد، تولید می‌ش���ود. 
رادیوی���ی‌  فرکانس‌ه���ای  درواق���ع  مایکروویوه���ا 
که به‌ص���ورت تج���اری در م���واردی مانند  هس���تند 
س���رویس‌دهنده‌های رادیوی���ی و تلویزیونی، رادار، 
ارتباطات مخابراتی یا س���رویس شبکه‌های موبایل 
مورد اس���تفاده ق���رار می‌گیرن���د. ای���ن فرکانس‌های 
رادیوی���ی در صنای���ع تحلی���ل مش���خصات م���واد ، 
صنع���ت پزش���کی و درمان و پخت م���واد غذایی نیز 

کاربرد مشترک دارند]الف [.
 فرکان���س رادیویی مش���ترک در تمام���ی مایکروفرها 
که  MHz 2450 ب���ا ت���وان بین 500 ت���ا 2000 وات بوده 
کاری برای بسیاری از تجهیزات حوزه  این فرکانس 

ISM نیز مشترک است.

شکل1: تشریح ساده سازوکار فرهای
 مایکروویو )مایکروفر(

در  غذای���ی  م���واد  ک���ردن  گ���رم  و  طب���خ  پروس���ه 
فره���ای مایکرووی���و ب���ر اس���اس تاب���ش همی���ن امواج 

الکترومغناطیس است.

سازوکار گرم کردن
ک���ه چرا گرم کردن ی���ا آماده نمودن  دلیل این مس���اله 

غذا در مایکروویو نیاز به آب داخل آن دارد، این است 
گرم ش���دن غذا داخل فره���ای مایکروویو  که س���ازوکار 
بر اس���اس سرعت بخش���یدن به حرکت مولکول‌های 
که می‌تواند در مدت  آب و ش���کافته شدن آنها اس���ت 
گرم شدن مواد غذایی را  کوتاه موجبات  زمانی بسیار 
فراهم سازد. شاید این سوال برای شما نیز پیش آمد 
که چرا در بس���یاری موارد، مواد غذایی به‌طور  باش���د 
ناهمگون در فر مایکروویو گرم می‌شوند. در واقع دلیل 
گرم ش���دن ناهمگون و غیر یکنواخت  مواد غذایی در 
داخ���ل مایکروویو به دلیل غیریکنواخت بودن حجم 

آب داخل آن است.)شکل2(
که طی سالیان متوالی به مادران برای  یکی از دلایلی 
گرم نکردن شیر نوزاد در داخل مایکروویو هشدار داده 
ش���ده، به دلیل همین مس���اله اس���ت. برای مثال در 
تحقیقاتی که نتایج آن در سال 1989 توسط دانشگاه 
Minnesota ایالات متحده منتش���ر شد، هشدار داده 
کردن بطری شیر نوزاد داخل مایکروویو  که: »گرم  شد 
هرگز توصیه نمی‌شود. زیرا به ظاهر ممکن است بطری 
سرد باشد ولی در مرکز آن شیر می‌تواند در دمای بالایی 
قرار داشته که موجب آسیب به نوزاد شود. همچنین 
در موارد متعددی انفجار بطری گزارش شده است و از 
سویی دیگر این نوع گرم شدن شیر می‌تواند تغییرات 
که نتیجه آن از  جزئی در ساختار ش���یر به وجود آورده 
بی���ن رفتن برخ���ی ویتامین‌ها و تغیی���ر ماهیت برخی 
کودکان بسیار  که برای س�ل�امت  اس���ید آمینه‌ها بوده 

مضر است ]ب [.« 

آیا فرهای مایکروویو برای سلامتی مضر هستند؟
متوال���ی  س���الیان  ط���ی  ک���ه  س���والاتی  از  یک���ی 
استفاده‌کننده‌گان از این تکنولوژی را درگیر خود کرده، 
مضر یا بی خطر بودن فرهای مایکروویو برای سلامتی 
انسان است. اینکه آیا قرار گرفتن این تجهیز در داخل 
من���زل و در حین کار برای س�ل�امت افراد خانواده مضر 
است یا نه و اینکه آیا غذای گرم شده ماهیت تخریبی 
امواج الکترومغناطیس را دارا بوده یا تغییر کیفیت مواد 

غذایی، از جمله سوالات شایع در این زمینه هستند. 
برای پاس���خ به این سولات بهتر است به نتیجه چند 

تحقیق علمی اشاره شود. 
در س���ال 1991 ، نتیجه انتش���ار یافت���ه تحقیقات دکتر 
Hans Ulrich Hertel از موسس���ه تحقیق���ات غذای���ی 
کشور سوئیس موجب اخراج وی از شغلش شد ]پ[. 
که  که آثار مخربی  در این تحقیقات نش���ان داده ش���د 
مایکرووی���و روی کیفیت مواد مغ���ذی موجود در مواد 
غذایی دارد، می‌تواند عینا روی سیس���تم ایمنی بدن 
انس���ان تاثیرگذار باش���د و موجب زوال  سیس���تم بدن 
انسان ش���ود. در این مطالعه نمونه آماری مشخصی 
از م���ردم، پن���ج روز پیاپ���ی ه���ر ی���ک از م���واد غذایی با 

کیفیت‌های زیر را دریافت کردند:
- شیر خام

- شیر گرم شده به روش مرسوم
- شیر گرم شده در مایکروویو

- سبزیجات خام
- سبزیجات طبخ شده به روش مرسوم

- سبزیجات طبخ شده با فرهای مایکروویو
نتیجه مطالعات آزمایشگاهی روی نمونه‌های خونی 
هر ی���ک از مصرف‌کنند‌گان، قبل و پ���س از دوره فوق، 
نش���ان‌دهنده تغییرات قابل توجه���ی در نمونه خون 
مصرف‌کنن���دگان غذاه���ای پخت���ه ش���ده در فره���ای 
مایکرووی���و بود. این تغییرات ش���امل کاهش در تمام 
کلس���ترول، به خصوص نسبت  مقادیر هموگلوبین و 
HDL )کلس���ترول خ���وب( ب���ه LDL )کلس���ترول ب���د( 
بود. همچنین لنفوس���یت )سلول های سفید خون( 
کاهش معن���ا‌داری در م���دت بعد از مص���رف غذاهای 
مایکروویوی نسبت به بعد از مصرف انواع دیگر غذاها 
کاهش سطح انرژی در افراد  که نتیجه آن  نش���ان داد 

فوق بود. 
صن���ف  ش���کایت  موج���ب  ف���وق  گ���زارش  انتش���ار 
تولیدکنن���دگان ل���وازم خانگی و یک���ی از جنجالی‌ترین 

دادگاه‌های دهه فوق در کشور سوئیس شد. 
سالیان بعد تحقیقات مشابهی روی فرهای مایکروویو 

شکل2: گرم شدن آب مواد غذایی در مایکرویو
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ک���ه برخ���ی از نتای���ج در خص���وص  ص���ورت پذیرف���ت 
سرطان‌زا   بودن مواد غذایی مایکروویو شده به شرح 

زیر است:
- مایکروویو گوشت آماده سرطان زا شناخته شد.

- مایکروویو ش���یر و غلات دانه‌ای برخی از اس���یدهای 
آمینه‌ها را به مواد سرطان‌زا تبدیل می‌کند.

فره���ای  در  ی���خ‌زده  س���بزیجات  و  میوه‌ه���ا  -  ذوب 
مایکرووی���و موج���ب س���رطان‌زا ش���دن glucoside  و 
galactoside  داخل آن می‌شود و بسیاری موارد مشابه 
دیگر که در زندگی روزمره امروز به فراوانی مورد استفاده 

قرار می‌گیرند.
شکل3: عدم گرم کردن شیر در مایکروفر

در این راستا محققان روسی نیز ثابت کردند مایکروویو 

کردن مواد غذایی موجب تخریب ساختاری و کاهش 
که به  ارزش از 60 ت���ا 90٪ در تمام���ی غذاه���ا می‌ش���ود 
موجب آن از سال 1976 استفاده از فرهای مایکروویو 
در کش���ور روسیه ممنوع اعلام ش���د]پ [. هرچند این 
کشور روسیه همچنان  تجهیز در بس���یاری از مناطق 

مورد استفاده قرار می‌گیرد. 

نشر امواج الکترومغناطیس در فرهای مایکرویو
که  طراحی فرهای مایکروویو باید به‌گونه‌ای باش���د 
تنها در زمان روش���ن بودن، ش���روع به تابش امواج 
کرده و همچنین با ش���رط بس���ته  الکترومغناطیس 
ب���ودن درب هیچگون���ه نش���ری از ام���واج به محیط 
بی���رون وج���ود نداش���ته باش���د. ب���ا توجه ب���ه اینکه 
امواج در فرکانس رادیویی به‌س���ادگی توس���ط بدن 
ج���ذب ش���ده و می‌توانند آث���ار مخرب ش���دیدی را 
کنن���د، ع���دم نش���ر ام���واج الکترومغناطیس  ایج���اد 
توسط فرهای مایکروویو باید اندازه‌گیری و صحت 

گیرد. عملکرد آن مورد تائید قرار 
در این راستا و جهت پایش عدم نشر و مقایسه شدت 
می���دان الکترومغناطیس ش���ارش ش���ده، یک نمونه 
آزمایش���گاهی در مرکز تحقیقات صنای���ع انفورماتیک 
مورد مطالعه قرار گرفت. در این مطالعه شدت میدان 
تابش���ی یک نمون���ه ف���ر مایکروویو ب���ا ت���وان 1500 وات 
اندازه‌گی���ری و با تجهیزات RF در حوزه ISM مقایس���ه 

شد. 
نمونه فوق در چمبر الکترومغناطیس قرار داده شده 
گ���رم کردن غ���ذا قرار گرفت. ه���دف از این  و در حال���ت 

آزمون، اندازه‌گیری ش���دت می���دان الکترومغناطیس 
در فاصل���ه 1 مت���ری و 3 متری از دس���تگاه بود تا بتوان 
کاربر مواد غذایی را در  ش���رایطی را شبیه‌سازی کرد که 
مایکروفر قرار داده و منتظر گرم و آماده شدن آن ‌باشد. 

نمای آزمون به صورت شکل زیر است.  

شکل4: چیدمان اندازه¬گیری شدت میدان 
الکترومغناطیس نشت یافته از فر مایکروویو

نتیجه اندازه‌گیـری‌های به‌دست آمده نشان می‌دهد 
برای نمـونه فوق، شدت میدان الکترومغناطیس در 
فاصله 1 متری برابر     dBµv/m 73  و در فاصله 3 متری 
برابر  dBµv/m 63 است. مقایسه اعداد به‌دست آمده 
ب���ا یک مودم وایرلس و یک نمون���ه موبایل )در حالت 

عملکرد WiFi( در جدول زیر آمده است.

مقایس���ه ج���دول فوق نش���ان می‌ده���د ب���رای نمونه 
که به صورت متداول مورد اس���تفاده  مایکروفر مذکور 
ق���رار می‌گی���رد، ش���دت می���دان الکترومغناطی���س در 
فرکانس GHz 2/45 در فاصله 1 متری از مایکروفر تقریبا 

20 برابر یک مودم وایرلس در همان فاصله است.
ب���ا نگاه اس���تانداردی به این قضیه، می‌ت���وان موازین 
استانداردهای IEC برای تجهیزات مایکروفر را در نظر 
 C.R.C., از موازین III گرفت که طبق استاندارد بخش
C.1370 توان میدان تابش���ی در فاصله 5 سانتیمتری 
کمت���ر از W/m 25  باش���د و  مایکروفره���ا بای���د براب���ر ی���ا 
انطباق با تمامی استانداردها باید از موازین این دسته 

تجهیزات در نظر گرفته شود. 

شکل 5 : شماتیک شارش میدان الکترومغناطیس 
از مایکروفر در حال کار

برخ���ی اقدام���ات عمومی ب���رای افزای���ش ایمنی در 
استفاده از مایکروفرها

هم���واره در زمان اس���تفاده از تجهیزات س���اطع‌کننده 
ام���واج الکترومغناطیس باید محدودیت‌هایی درنظر 
کارب���ران اطمینان  گرفت���ه ش���ود ت���ا از مص���ون ب���ودن 
حاصل گردد. درخصوص استفاده از مایکروفر نیز غالبا 

راه‌کارهایی وجود دارد که عبارتند از:
    استفاده صحیح و منطبق با اظهار سازنده

دارای  و  س���الخورده  اف���راد  قرارگی���ری  ع���دم   
ضربان‌س���ازهای مصنوعی قلب در مجاورت مایکروفر 

درحال کار
  بررس���ی دوره‌ای اس���تحکام و س���الم ب���ودن درب 

مایکروفر
   انجام تعمیرات توسط افراد متخصص

   عدم استفاده از مایکروفر با درب آسیب دیده 
کث���ر فاصل���ه در زم���ان روش���ن ب���ودن     داش���تن حدا

مایکروفر
   تهیه محص���ولات دارای اس���تاندارد و تائیدیه‌های 

لازم
   هیچ���گاه از اش���یاء خارج���ی ب���رای بازک���ردن درب 

مایکروفر استفاده نشود.

شکل6 : از تعمیر شخصی مایکروفر بپرهیزید
حال این سوال مطرح می‌شود که آیا محدودیت‌هایی 
برای استفاده افراد ویژه از مایکروفر وجود دارد؟ طبق 
مطالعات صورت گرفته، بهتر است افراد زیر از مایکروفر 

استفاده نکنند:
گوارش���ی و معده  ک���ه دارای مش���کلات      اف���رادی 

بوده و زیاد دچار حالت تهوع می‌شوند.
که مش���کلات و ضعف بینای���ی دارند در     اف���رادی 

مجاورت مایکروفر قرار نگیرند.
   افراد دارای افسردگی تحریک‌پذیر

   اف���راد دارای ضع���ف سیس���تم ایمن���ی ی���ا دارای 
بیماری‌های خود ایمنی

   افراد دارای مش���کلات با علائم سردرد و سرگیجه 
دائم

کم‌خواب    افراد دارای اختلالات بی‌خوابی و / یا 
   افراد دارای مشکلات مجاری ادرار 

   افراد دارای مشکلات تنفسی 

 تبدیل زاسرطان مواد به راها آمینه اسیدهای از برخی ایدانه غلات و شیر مایکروویو -
 .کندمی

زا شدن در فرهای مایکروویو موجب سرطانزده یخ ها و سبزیجاتمیوه ذوب  -
glucoside   وgalactoside   در زندگی  که و بسیاری موارد مشابه دیگر شودمیداخل آن

 د.نریگمورد استفاده قرار می فراوانیروزمره امروز به 
 : عدم گرم کردن شیر در مایکروفر3شکل

 تا 02 از ارزش کاهش و ساختاری تخریبمایکروویو کردن مواد غذایی موجب  ثابت کردند نیز روسی محققاندر این راستا 
 روسیه ممنوع اعلام شد استفاده از فرهای مایکروویو در کشور 1190از سال  د که به موجب آنشومی غذاها تمامی در 12٪

 گیرد. مورد استفاده قرار میهمچنان روسیه در بسیاری از مناطق کشور این تجهیز . هرچند ]پ[
 در فرهای مایکرویو نشر امواج الکترومغناطیس

و  کردهمغناطیس شروع به تابش امواج الکترو ،تنها در زمان روشن بودنای باشد که گونهطراحی فرهای مایکروویو باید به
توجه به اینکه امواج در با ته بودن درب هیچگونه نشری از امواج به محیط بیرون وجود نداشته باشد. همچنین با شرط بس
عدم نشر امواج  کنند،توانند آثار مخرب شدیدی را ایجاد سادگی توسط بدن جذب شده و میفرکانس رادیویی به

 گیری و صحت عملکرد آن مورد تائید قرار گیرد.اندازهمایکروویو باید فرهای الکترومغناطیس توسط 
گاهی در مرکز شالکترومغناطیس شارش شده، یک نمونه آزمایمیدان  شدت در این راستا و جهت پایش عدم نشر و مقایسه

 1422توان  با شدت میدان تابشی یک نمونه فر مایکروویومطالعه نفورماتیک مورد مطالعه قرار گرفت. در این تحقیقات صنایع ا
 . شدمقایسه  ISMدر حوزه  RFگیری و با تجهیزات اندازهوات 

 حالت گرم کردننمونه فوق در چمبر الکترومغناطیس قرار داده شده و در 
گیری شدت میدان الکترومغناطیس اندازه ،غذا قرار گرفت. هدف از این آزمون

سازی شبیه بتوان شرایطی را تا بوداز دستگاه  متری 3و  متری 1در فاصله 
شدن و آماده که کاربر مواد غذایی را در مایکروفر قرار داده و منتظر گرم  کرد
   است. روبرونمای آزمون به صورت شکل  باشد.آن 

 
 گیری شدت میدان الکترومغناطیس نشت یافته از فر مایکروویو: چیدمان اندازه5شکل

 متری برابر     1کترومغناطیس در فاصله شدت میدان ال ،ونه فوقـنمدهد برای نشان می دست آمدهههای بریـگینتیجه اندازه
93 dBµv/m  03 متری برابر  3و در فاصله dBµv/m دست آمده با یک مودم وایرلس و یک نمونه موبایل ه. مقایسه اعداد باست

 ( در جدول زیر آمده است.WiFi)در حالت عملکرد 
 

 نوع نمونه
در شدت میدان 

 متری 1فاصله 
(dBµv/m) 

شدت میدان در 
 متری 3فاصله 

(dBµv/m) 
 03 93 مایکروفر

 31 59 مودم وایرلس
 29 30 موبایل



www.rcii.ir 9گزارش صنایع انفورماتیک / فصلنامه تخصصی مرکز تحقیقات صنایع انفورماتیک

مقدمه       
كه از  صدها و ش���ايد ه���زاران س���ال پي���ش پیغام‌های مه���م 
ميدان جنگ به پش���ت جبهه ارسال می‌ش���دند، به صورت 
رمز در مي‌آمدند تا در صورت اسير شدن سرباز حامل نامه‌ها، 
كه  اطلاعات حس���اس ف���اش نش���ود. به‌طور طبيع���ی زماني 
پيغام به مقصد مي‌رسيد، براي خوانا شدن نياز به رمزگشايي 
داش���ت و از همين‌جا داستان جالب رمزنگاری آغاز مي‌شود. 
بس���ياري از ش���يوه‌های اس���تفاده ش���ده در زمان‌ه���ای دور، 
كامپيوتر و ش���بكه در عصر جديد را تشيكل  پايه‌های امنيت 
می‌دهن���د. به مطالعات رمزن���گاری »cryptography« اطـلاق 
كه از واژه‌های ـيونـانـ���ی »kryptos«به‌معنـی پنـهان  می‌ش���ـود 
و »graphia« به‌معنـی نوش���ـتن تش���يكـل ش���ـده اس���ت. واژه 
»Steganography« از واژه يونان���ی »steganographia« برگرفته 
كه از دو بخش» اس���تگانو« به معن���ی و مفهوم  ش���ده اس���ت 
»نهان« و»گرافیا« به‌معنی » نگاش���تن« تشيكل شده است. 
در طی زمان، با اش���باع ش���دن الگوریتم‌های رمزنگاری امن، 
نیاز به روش‌هایی که بتواند اطلاعات را به‌صورت امن ارسال 
کم‌کم نمایان ش���د. یکی از این روش‌های  کند،  و محافظت 
ارائه ش���ده، موضوع نهان‌نگاری اطلاعات اس���ت. رمزنگاری 
اس���تفاده از تکنیک‌ه���ای ریاض���ی، ب���رای برق���راری امنی���ت 
اطلاعات اس���ت. در اصل رمزن���گاری دانش تغییر دادن متن 
پیام یا اطلاعات به کمک کلید رمز و با استفاده از یک الگوریتم 
رمز اس���ت، به‌صورتی که تنها ش���خصی که از کلید و الگوریتم 
مطلع است، قادر به استخراج اطلاعات اصلی از اطلاعات رمز 
شده باشد و شخصی که از یکی یا هر دوی آن‌ها اطلاع ندارد، 
کن���د. دانش رمزنگاری بر  نتواند به اطلاعات دسترس���ی پیدا 
پایه مقدمات بسیاری از قبیل تئوری اطلاعات، نظریه اعداد 
و آمار بنا شده‌است و امروزه به‌طور خاص در علم مخابرات و 

الکترونیک مورد بررسی و استفاده قرار می‌گیرد. 

نهان‌نگاری
در واقع شايد بتوان گفت كه نهان‌نگاری به نوعي راه جايگزين 
رمزنگاری است. همچنین فرض بر اين است كه دشمن كاملًا 
از روش‌ه���ا، ابزاره���ا و دانش رمزنگاری ما مطلع اس���ت و تنها 
چيزی كه نمی‌داند، يك كليد يا رشته سرّی است كه اطلاعات 
توسط آن رمز شده اس���ت. بنابراین اشکال عمده رمزنگاری 

گر شخص ثالثی در خلال ارسال اطلاعات پي  اين اس���ت که ا
گر به دليل رمز نگاري  به وجود اطلاعات محرمانه ببرد، حتی ا
قوي نتواند به اين اطلاعات سری دست پيدا کند، مي‌تواند 
کن���د. در نهان‌نگاری،  از رس���يدن پيام به مقص���د جلوگيری 
تمامي تلاش بر آن اس���ت كه دش���من اساس���اً حت���ی از وجود 
گاه نش���ود. ش���ايد به همين دليل، نهان‌نگاری اين  ارتباط آ
مزيت عمده را نسبت به رمزنگاري داشته باشد. پس می‌توان 
بیان کرد که اهداف رمز‌نگاری و نهان‌نگاری مشترک است. هر 
دو روش، روش‌هایی برای مخفی نگهداشتن اطلاعات از دید 
شخص سوم است. اما رمز‌نگاری و نهان‌نگاری در اصل دارای 
دو ماهیت متفاوت هستند. این دو در یک مقوله نیز مشترک 

هستند و آن شش اصل کیرشهف است:
ک���ه در عمل  گ���ر نه به لح���اظ تئوری  • سیس���تم رمزن���گاری ا

غیرقابل شکست باشد.
• سیستم رمزنگار باید هیچ نکته پنهان و محرمانه‌ای نداشته 
باش���د بلکه تنها چیزی که باید سری نگهداشته شود، کلید 

رمز است. 
که اولًا بتوان  گونه‌ای قابل انتخاب باش���د  کلید رمز باید به   •
کرد و ثانیاً بتوان آن را به خاطر س���پرد و  به راحتی آن را عوض 

نیازی به یادداشت کردن کلید رمز نباشد.
• متون رمزنگاری ش���ده بای���د از طریق خطوط تلگراف قابل 

مخابره باشند.
• دس���تگاه رمزنگاری یا اس���ناد رمز ش���ده باید توسط یک نفر 

قابل حمل باشد.
• سیستم رمزنگاری باید به سهولت قابل راه‌اندازی و کاربری 

باشند.
در جدول ش���ماره یک، تفاوت‌های رمز‌نگاری و نهان‌نگاری 

نشان داده شده است.

1-کاربرد نهان‌نگاری
کاربردها، نهان‌ن���گاری به‌صورت نامحس���وس در  در بیش���تر 
بخش‌های���ی از محص���ول دیجیتال وارد می‌ش���ود. به‌طوری 
که ارتباط موجود بین این اطلاعات نامحس���وس و محصول 
دیجیت���ال اولی���ه به ان���دازه‌ای باش���د که اش���خاص غیر مجاز 
ق���ادر به حذف این اطلاع���ات نامرئی نبوده یا حداقل حذف 
کیفیت چش���مگیری در  کاه���ش  غیرمج���از آن‌ه���ا منجر ب���ه 

مقاله

نهان‌نگاری در برابر رمزنگاری
هادی اسکندری

 جدول شماره یک

 World Health Organization [الف]

(WHO), Information sheet February 

2005.

 Young Families, the Minnesota [ب]‍

Extension Service of the University of 

Minnesota, published in 1989.

.http://www.apparentlyapparel [پ]‍

com/news/why-did-russia-ban-the-use-

of-microwave-ovens.

.Journal Franz Weber, issue 19 [ت]

1. magnetron

2. processing material

3. unevenly

4.  deterioration

5.  carcinogens

شکل7 : از استاندارد بودن 
محصول خود 
مطمئن باشید

حرف آخر
ک���ه آیا  هرچن���د اثب���ات این مس���اله 
فرهای مایکروویو برای سلامتی مضر 
هس���تند یا نه هنوز به طور رسمی و 
توس���ط هیچ نهادی منتشر نشده و 
گزارش���ات منتشر شده بر  همچنان 
اس���اس مطالعات منطقه‌ای است، 
ولی ایجاد ریسک در سلامت انسان 
از م���وارد غیر قاب���ل انکار اس���تفاده از 
این دس���تگاه پرکاربرد است. به طور 
معمول هر دس���تگاه س���اطع‌کننده 
ام���واج الکترومغناطیس���ی می‌تواند 
خطرپذی���ری بالای���ی روی س�ل�امت 
افراد اس���تفاده‌کننده داش���ته باشد. 
پ���س بهت���ر اس���ت ب���ا رعای���ت نکات 
ایمنی و کاهش دفعات استفاده، آثار 

مخرب آن را به حداقل برسانیم. 

منابع:

 پی‌نوشت:
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محصول دیجیتال مورد نظر شود. کاربرد عمده عبارتند از :
  حفاظت حق مالکیت

با سهولت در انتقال و ایجاد کپی‌های رقمی ‌از اطلاعات موجود، مسئله حق مالکیت، 
کردن اطلاعات برای ناشران و مؤلفان به یک موضوع مهم تبدیل  کپی  در انتقال و 
ش���ده است. با جاسازی یک نشانه و علامت می‌توان به این خواسته دست یافت. 
که با اس���تفاده از روش‌های نهان‌نگاری، دارندگان اصلی محصولات  به این صورت 
دیجیتال می‌توانند قبل از فروش هر محصول، اطلاعات انحصاری خود را به‌عنوان 
یک نشانه و علامت بر روی محصول اصلی خود اعمال کنند. از این تکنیک بیشتر در 

موارد امنیتی مانند تولید پاسپورت و تولید اسکناس استفاده می‌شود.

شکل)1(: نمونه تصویر نهان‌نگاری شده برای احراز اصالت

  ارتباطات مخفی
استفاده از پنهان‌سازی باعث علنی و مشخص شدن ارتباطات مخفی نخواهد شد 
و در نتیجه از برانگیخته شدن حس کنجکاوی افراد در مورد محتوی پیام و هویت 
کاری یا  گیرنده‌ آن جلوگیری می‌کند. پس می‌توان اسرار تجارت، برنامه  فرستنده و 
اطلاعات حساس دیگر را بدون خطر مهاجمان و کسانی که استراق سمع می‌کنند، 

ارسال کرد.

2-انواع نهان‌نگاری
عمل ذخیره‌سازی را می‌توان به چهار دسته تقسیم‌بندی کرد که شامل ذخیره‌سازی 
در عكس، ذخیره‌س���ازی در فیلم، ذخیره‌س���ازی در صوت و ذخیره‌س���ازی در متن 
هستند. با توجه به سختی‌ها و محدودیت‌های موجود برای استفاده از رسانه‌های 
متن، صوت و ویدئو  به‌عنوان رس���انه حامل، در این حوزه، فعالیت‌های به مراتت 

کمتری نسبت به تصویر دیجیتال صورت پذیرفته است.
  نهان‌نگاری در صوت

انسان صداهايي را در محدوده فركانسی Hz 20 تا  Hz 20000 و با دامنه‌های متنوع 
كه شنوايي انسان سيستمي با پهناي باند بسيار زياد  می‌ش���نود. به نظر مي رسد 
باش���د ولی اين امر در اثر وفقي بودن سيس���تم شنوايي است، زيرا عملكرد سيستم 
شنوايي، بسته به ش���رايط صوتی محيط تغيير میك‌ند. اين‌گونه عملكرد سيستم 
شنوايي انسان به خواص مهمي منجر می‌شود كه در پردازش سيگنال‌های صوتی 
كاربردهاي روزافزونی  ك���ي  و به‌خصوص در فشرده‌س���ازی صوت مبتني بر مدل ادرا

يافته‌اند. از اين خواص همچنين می‌توان برای نهان‌نگاری صوتی استفاده كرد.
  نهان‌نگاری در متن

برای نهان‌نگاری در متن، روش‌های مختلفی ارائه ش���ده اس���ت که هر کدام از این 
روش‌ها دارای نقاط قوت و ضعف‌هایی برای خود هس���تند. در این قبیل روش‌ها، 
کترها، اقدام به ذخیره‌سازی پیام می‌شود  با تغییر دادن شكل ظاهری برخی از کارا
ک���ه با هر تغییر، یک کد داده در درون متن ذخیره می‌ش���ود. به‌عنوان مثال در یک 
که  که برای زبان فارس���ی، عربی ارائه ش���ده اس���ت تمرکز بر روی حروفی است  روش 
کترها، عمل ذخیره‌سازی  دارای نقطه هستند و با ایجاد تغییر در مكان نقطه این کارا

صورت می‌پذیرد. 

 شکل)2(: نمونه نهان‌نگاری با استفاده از تغییر نقطه برای متن 

  نهان‌نگاری در ویدئو
چون در ویدئو فریم‌ها )تصاویر( زیادی وجود دارد احتمال کشف اطلاعات محرمانه 
در آن بسیار ضعیف است و همچنین ویدئو ظرفیت درج بالایی نسبت به تصاویر 
دارد، پس برای نهان‌نگاری‌ نس���بت به روش���های دیگر از نظر ظرفیت ذخیره‌سازی 
که در این زمینه ارائه شده‌اند  قابل قبول‌تر است.‌ با توجه به این‌که الگوریتم‌هایی 
دارای سرعت پایین‌تری برای اجرای ذخیره‌سازی می‌باشند و همچنین پیاده‌سازی 
الگوریتم‌های آن محدود بوده و دارای سختی زیادی برای ذخیره‌سازی است پس 

به همین منظور کاربرد آن نسبت به روش‌های دیگر کمتر است. 

شکل)3(: نمونه ویدئو نهان‌نگاری شده برای احراز اصالت

  نهان‌نگاری در تصویر
پرکاربردتری���ن و رایج‌ترین نوع نهان‌نگاری، نهان‌نگاری در تصویر اس���ت و علت آن 
استفاده بیشتر و راحت‌تر از تصاویر در ارسال اطلاعات و همچنین در دسترس و رایج 
شدن تصاویر در اینترنت و فضای مجازی و همچنین داشتن ظرفیت نهان‌نگاری 
بالاتر و امنیت بالاتر نسبت به دیگر رسانه‌ها است. مانند نهان‌نگاری در پاسپورت و 
اسکناس‌های رایج در کشورها که در داخل آن اطلاعات دیگری ذخیره شده است.

نتیجه‌گیری
گر بخواهیم که یک مفهوم کلی و جمع‌بندی کلی از نهان‌نگاری داش���ته باش���یم،  ا
می‌توان گفت: نهان‌نگاری هنر پنهان کردن اطلاعات در یک رس���انه میزبان مانند 
صوت، تصویر، ویدئو یا متن اس���ت، بدون اینکه تخریب و اش���کال قابل توجهی در 
رسانه میزبان پدید آید. در نهان‌سازی، رسانه میزبان چندان اهمیت ندارد و فقط 
به‌عنوان رس���انه حامل اطلاعات محرمانه مورد اس���تفاده قرار می‌گی���رد و برتری آن 

نسبت به رمزنگاری در این است که برخلاف رمزنگاری از زیبایی رسانه نمی‌کاهد.
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